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Faca Facil: Como liberar as portas de comunicacao
no Firewall do Windows 7 e Server 2008

Os sistemas de automacdao industrial podem a ser alvo de ataques de hackers e virus, como
o Stuxnet, especializado em sistemas de automacao, sujeitando industrias a exposi¢édo de
informacdes sigilosas e até a interrup¢ao dos servicos.

Nessa realidade, é importante conhecer as ferramentas e tomar as agdes necessarias para
garantir a seguranca das aplicacdes de automacao.

O uso do firewall, visando a integridade e confidencialidade das informacdes trocadas nas
redes de automacdao, € uma ferramenta Gtil que deve ser considerada. Ele ja é parte
integrante de qualquer sistema operacional moderno. Os firewalls trabalham usando regras
de seguranca, fazendo com que somente os pacotes de dados que estejam dentro das
regras de seguranca sejam aprovados e transferidos.

Portanto, para garantir que os softwares de automagéao trabalhem corretamente em
ambientes com firewall é necessario que os mesmos facam parte das suas regras de
seguranca. Apesar de tal configuracéo ser feita automaticamente durante a instalacdo dos
softwares, ainda é necessario definir quais portas de comunicacéo (TCP/IP, UDP, etc)
deverdo ser liberadas para manter a funcionalidade de comunicacao e troca de informacdes
entre diferentes estacdes de operacéo.

Nesse Faca Fécil iremos apresentar como fazer essa configura¢gdo no Windows7 e
Windows Server 2008 e quais as principais portas de comunicacédo utilizadas por alguns
softwares da linha Proficy da GEIP.

Configuracao das portas de comunicacao no firewall do Windows

1) Clique no botdo Iniciar do Windows O

2) Em "Pesquisar programas e arquivos", digite Firewall e escolha o item "Firewall do
Windows com Seguranca Avancada"

’firewall| x| | Desligar | » |



2 )
’ & Firewall do Windows com Seguranga Avangada

Painel de Controle (4)
‘ Firewall do Windows

@ Permitir um programa pelo Firewall do Windows
ﬂ Verificar o status do firewall
v Verificar o status de seguranga

3) Clique em Regras de Entrada e depois em Nova Regra...
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4) Em Tipo de regra, escolha opcdo Porta e clique em Avancar.

Rouiiiente para Nova Regrs e Entrads.

Tipo de regra

Selecionar o tpo da regra de frewall & ser crisda.

Etapes:

@ Toodemon Que 1ipo de regra vooh dessa ciar?

@ Protocslo e Portas

¢ Aglo Programa

o Pedi Regra que controta conexdes para um peograma

@ Nome @ Porta
Regra que controla conexdes pard uma poda TCP ou UDP.
Predefinida:

Area de Trabaho Remcts
Regra que controla conexdes pard uma expenéncia do Windows.

Personalizado
Regra personsiizada.

5) Escolha a opcdo TCP e em Portas locais especificas, digite a porta desejada (2010,
32000, 8080, 14000, etc). Clique em Avancar.



Especfique 03 protocokes € 33 potas 3 Que 3 regr ¢ apica.

Etapas:
@ Too deregrn Es=a roora se apica a TCP ou 3 UDP?
@ Protocolo e Potas n
® Agic —0
¢ Pedi
@ Nome
Essa regra se aplca a todas as podas locas ou a portas locas especiicas?
e Portas locais |
especilicas:
Examplo: 80, 443. 5000-5010
Saba mais scbrm protocoios @ poday

e (e | Fre—
| ——

6) Na tela Acéo, escolha a opcdo Permitir a conexao. Clique em Avancar.
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Acéo
Especique a a¢do executads quando uma conexbo slender bs condcdes espacicadas na rega
Etapas:
@ Teoderegn Que ag30 deve ser tomada quando uma 3 sponde ds condigh £i
¢ Pmotocolo e Portas
@ Permitic a conexio
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e Permitic a conexBo. se for segura
sl 530 inchui Ses qua forsm das usando IPsac. As conexdes serBo protegidas
por meio de uso das configuragies nas regras e propredades IPsec no né Regra de
Seguranca de Conexbo.
Bloguear a conexo
Saba e sobwe acies
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7) Em Perfil, deixe as op¢Bes Dominio, Particular e Publico marcadas. Clique

em Avancar novamente.




&P Assistente para Nova Regra de Entrada =
Perfil

Especficar 08 perfis 205 Quais €333 regra se apica

Etapes:

o Guando esta rmora sa apica?

s O e (L

@ Ach 7| Dominéo

o Pedi Folicase quando um computador estd conectado 80 seu dominko comorativo
@ Nome v Particudar

Aolcase quando um computador estd conectado a um local de rede prvada
7' Piblico
Apiicase Quando um computador estd conactado a um local de rede pabica

<vorr W Awnge> | | Concelr

8) Na ultima etapa de configuracéo (janela Nome), pode-se definir um nome para identificar
a porta adicionada na regra de seguranca, inclusive repetir o nimero da porta. Clique
em Concluir para finalizar essa etapa da configuracao.

9) Repita os procedimentos acima, agora para Regras de Saida.

@ Firewall do Windows com Segu

4 _Heg de Fntrada

&5 Regras de Saida
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Cada software da linha Proficy de GEIP usa uma ou mais portas de comunicac¢éo. Veja a
seguir quais sao:

Software Aplicativo Porta
Comunicacdo em rede TCP/IP: 2010
entre estacoes

Proficy iFIX Clientes e SCADA
Comunicacdo em rede TCP/IP: 32000

entre estacdes
Proficy Cimplicity  Clientes e SCADA

Web Viewer TCP/IP: 8080/801
Comunicacao em rede HTTP: 80
entre estacdes SSL: 443
clientes e servidor RMI Registry: 1099

RMI Outgoing: entre 49152 e
Proficy RTIP 65535




Conectores Historian: 14000
OPC: 5151
Oracle: 1521
SQL: 1433
DB2: 50000

Proficy Historian TCP/IP: 14 000
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