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Seguranca no iFix
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A configuracdo de seguranca do iFix pode ser dividida em 3 partes principais:

1. Restricao de acesso entre estagoes Clientes/Servidor

Podemos configurar duas ou mais arquiteturas cliente/servidor, em uma mesma rede, através da definicdo
de uma chave de acesso, tornando-as isoladas, como se estivessem em redes separadas.

Dentro do utilitario de configuragdo do sistema (SCU), na drea de configuragdo de rede, configure o campo
“Network Password” e depois o campo “Password Confirmation”, com um nome Unico em todas as

maquinas de cada arquitetura.
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2. Definicao de Permissoes para Grupos e Usuarios

O iFix nos permite bloquear uma série de recursos do Windows, sem a necessidade de uso de
ferramentas externas.

Como principio basico, blogueia-se tudo e depois se faz a liberagdo de certos recursos para grupos de
usuarios ou usudrios especificos.

Dentro do Workspace, no menu “Workspace/User Preferences/Enviroment Protection”, tém-se a opgdo
de bloquear diversos tipos de atalho do Windows, como Ctrl + Alt + Del, Alt + Tab, Alt + F4, Iniciar
do Windows e outros.

Além dos atalhos bloqueados, todos os acessos a configuracdo de telas, schedules, scripts, receitas,
fechamento do iFix e muitos outros recursos passam a ser bloqueados a todos os usudrios ou
grupos de usudrios que ndo tenham permissao ao recurso especifico.

Os usuarios podem ser sincronizados com os configurados na seguranca do Windows, o que permite o
gerenciamento das senhas de acesso e outras configuragdes em um local Unico e de forma
centralizada.

O acesso as telas da aplicacdo, bem como a restricdo de escrita/atuacdo em tags do processo também
poderdo ser limitados através da configuracdo de areas de seguranca.

www.aquarius.com.br
R. Silvia, 110 - 8° andar, Bela Vista - Sao Paulo-SP - CEP 01331-010 - Tel: +55 3178-1700
G © D G GEE— ® o D O G GE— feeeey ]
[ —— @ fie=————] [ X  EN EE—_— fom— O o—



aquarius

G SOFTWARE

[ ] Usze Windows Security

S S S TER ADMIMISTRATOR

Paszwaord: sssee
[Caze-zenzitive]

Group Membership Security Areaz

Login Mame: |-"1"-DM|N

Login Timeout; ||:||:|;|:||:|;|:||:|

Application Features

Alarm Shelkving

Applcation YWaldator - Creation of Baselines
Application Walidator - Run-time Access
Backaground Task Exit

Batch Execution - Abort Batch

Batch Execution - Acknowledge Prompts

Batch Execution - Acquire and Releaze Resow .,

| P T [ Y By Ao [

s |
oo |

Habilitando o campo “Use Windows Security” permitira que o iFix utilize as informagdes de acesso de um

usudrio configurado em um controlador de dominio:
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User Profile _
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Pode-se também limitar o tempo de acesso de um usuario especifico preenchendo o campo “Login
Timeout”.

NOTA: O campo “Login Timeout” atende o formato “hh:mm:ss”

3. Assinatura Eletronica

Compativel com a norma 21CFR Partl1, o opcional de assinatura eletronica do iFix permite que todas as
acOes realizadas pelos usuarios em modo de execugao (data, hora, nome do usudrio e agao
realizada) sejam armazenadas nos registros de alarmes do sistema ou em banco de dados
relacional. O objetivo principal é ter um histérico de todas as atuagdes realizadas pelos operadores
e as liberagdes permitidas pela supervisao.

A assinatura eletronica estd vinculada as tags da base de dados e sdo exigidas em todas as a¢Ses onde
haja alteracdo de valor de um tag, inclusive via script. Pode-se configurar somente a assinatura de
operacdo (Perform Only) ou operagdo e supervisdo (Perform and Verify).
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Outros Niveis de Seguranga

Quando ha servidores de dominio controlando as permissdes de usudrio através do Active Directory, os
acessos de usuarios a aplicativos ficam centralizados nesse servigo.

Uso de Firewal
O uso do Firewal é permitido, desde que as portas usadas pelo sistema sejam liberadas.

A porta utilizada pelo iFix é a 2010, porém, caso a empresa use outros meios de comunicacdo que nao
seja a cliente/servidor padréo, a liberagdo de outras portas pode ser necessaria.

Antivirus

N3o existe restricdo quanto ao uso/tipo de antivirus. A Unica recomendacgdo é que o antivirus esteja

desabilitado durante a instalacdo dos softwares da GE.

Muitos clientes utilizam, em especial, os antivirus da Symantec e da McAfees e ndo existem relatos de
problemas com nossos produtos.

Em todo caso, é sempre recomendado o uso das excecdes para as pastas do sistema para evitar o
reconhecimento de um arquivo ou servico, essencial para o funcionamento do produto, como
virus.

Para quem trabalha com o driver OPC ou ABR, junto ao RSLinx, para comunica¢do com dispositivos da
Rockwell, existem alguns relatos de situagdes especificas com antivirus. Maiores informacdes em
http://support.rockwellautomation.com.

Usuarios do Windows

O iFix funciona, sem necessidade de configuragdes extras, com usuarios do Windows membro do grupo
“Administrators”.

Recomenda-se que durante a instalacdo e configuracdo do iFix se utilize o usudrio Administrador local.
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